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1.- MARCO GENERAL

1.1.- INTRODUCCION

El objetivo del presente instructivo es el de establecer los pasos necesarios para configurar
ACROBAT READER DC para poder firmar digitalmente documentos en formato PDF. Este
procedimiento se ejecuta una Unica vez para dejar configurado ACROBAT READER DC en el
PC.

1.2.- OBJETO Y AMBITO DE APLICACION
Este instructivo, describe los pasos a seguir para firmar documentos en formato PDF.

1.3.- VIGENCIA

La vigencia de este documento es a partir de la fecha de realizacién del mismo indicada en la
caréatula.
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2.- DEFINICIONES / ABREVIATURAS / SIMBOLOS

2.1.- ABREVIATURA
CA — Autoridad de Certificacion Digital

3.- DESARROLLO

3.1.- DESCRIPCION

Esta guia describe el proceso de configuracion previa de la aplicacion Acrobat Reader DC
para poder firmar digitalmente documentos PDF. Se realizard4 por Unica vez para dejarlo
configurado en su PC.

Para poder firmar digitalmente los documentos PDF en su equipo, un requisito previo es haber
realizado la instalacion de los drivers de firma digital. Todos los drivers y configuracion del
dispositivo necesarios deben ser configurados segun las instrucciones de su proveedor (ya
sea Abitab, DNIC, Correo Uruguayo, Tuld - Antel).

También es importante tener en cuenta que para utilizar la Firma Digital en Acrobat se debe
configurar en el equipo y en el mismo Acrobat la confianza de los certificados a utilizar para
que las firmas contenidas en los documentos puedan ser validadas.
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3.2.- CONFIGURAR ACROBAT READER PARA FIRMAR Y VERIFICAR
DOCUMENTOS PDF

Previamente debe descargar una version actualizada de Acrobat Reader para su PC desde
el sitio: https://get.adobe.com/es/reader/

Antes de empezar la configuracion de Acrobat Reader debe descargar en su PC los siguientes
archivos (.cer) dependiendo de su proveedor de firma digital (recordar la carpeta donde se
descargaran en la PC ya que luego los tendremos que buscar), preferentemente para esta
operacién usar el navegador Chrome:

a) Correo Uruguayo Descargar desde el punto 1) y 2) de la siguiente
pagina:

https://www.correo.com.uy/sel/index.asp?pagVal=211

b) Abitab
Descargar todas las opciones.
https://iddigital.com.uy/es/ayuda-y-soporte/operaciones/certificado-root/

c) Tuid - Antel
Descargar de la pagina como indica la flecha roja
Aspectos Legales

Certificado de Autoridad de Certificacion de Firma L Certificado de Autoridad de Certificacién Raiz L
Electrénica Avanzada de TulD - Nacional -

Para firma electrénica avanzada y autenticacidn nivel 3

https://www.tuid.uy/user/auth

d) Cédula de Identidad Uruguaya

https://www.minterior.qub.uy/index.php/firma-electronica-avanzada

Descargar de la pagina como indican las flechas rojas.
@ Ministerio del Interior

> INICIO FIRMA ELECTRONICA AVANZADA
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A continuacién se explican los pasos para configurar Adobe Reader DC para que pueda firmar
y verificar documentos electrénicos de tipo PDF y ademas para que Adobe confie en los
certificados digitales que se vayan a utilizar, para lo cual vamos a seguir los siguientes pasos,
los cuéles se realizan solamente la primera vez que se utilice el equipo y el Adobe Reader DC
para firmar o cada vez que se utilice un certificado digital emitido por una CA diferente a la
comunmente utilizada.

La configuracion se realiza siguiendo los siguientes pasos:
1. Abrir Adobe Reader DC.

2. Seleccionar la opcién Edicién > Preferencias en el menu Principal.

Adobe Acrobat Reader DC - m} x
Archivo ver Ventana Ayuda
Inicig Q Busca (O] Iniciar sesién
Rec|
Ver todas las Herramientas a B L L
Mal Consiga mas al iniciar sesidn
Rellene formularios de forma automatica,
Escd nentar

guarde firmas y acceda a sus archivos desde
mentarios con notas y resalte texto cualquier sitio al iniciar sesion.

ARC
ora
Mi H
Daod
Agrf
CON i . ; .
i Realizar una instantanea

Con ;

Revisar ortografia 4
Con

Q Buscar Ctrl+F

FIRN Bisgueda avanzada Shift+Ctrl+F
Tod Proteccion 4

Accesibilidad 4

Gestionar herramientas

Preferencias... Ctrl+K

No hay ningun archivo reciente.
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3. En la ventana de Preferencias que se muestra, elija de las Categorias que vienen en el lado
izquierdo la de Firmas. En el lado derecho se muestran las opciones de Firmas digitales a
configurar.

Preferencias *
Categorias:
Firmas digitales
Comentaric
Documentos Creacién y aspecto
General

+» Opciones de control de creacion de firma Ws.

Pantalla completa
P » Establecer el aspecto de las firmas en un documento

Presentacién de pagina

30y mutimedia Verificacién
Accesibilidad
Administrador de confianza = Controlar céme y cudndo se verifican las firmas Mas.
Buscar
Confianza en contenido multimedia (heredado)
| Lusnbacd L | Identidades y certificados de confianza
POTFITOTATIT = Crear y administrar identidades para firmar Mas.
dentidad = Administrar credenciales usadas para confiar en documentos
Idierna
Internet Marca de hora del documento
JavaScript
Lectura

« Configurar ajustes de servidor de marca de hora -
Medicién (20} Mas...

Medicién (30}

Medicién (Gea)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

4. Elegimos la opcién de la derecha Creaci6on y aspecto, haciendo click en el boton

Mas..,

Preferencias *

Categorias:

Firmas digitales
Comentaric

Documentos
General
= Opciones de control de creacién de firma

Pantalla completa
P - Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3D y mutimedia Verificacion

Accesibilidad

Administrador de confianza = Controlar céme y cudndo se verifican las firmas Mis.
Buscar

Confianza en contenido multimedia (heredado)
Cuantac lactes

Identidades y certificados de confianza
| |
FOTTTTOTaTI = Crear y administrar identidades para firmar Mis.
|dentidad - Administrar credenciales usadas para confiar en documentos
Idioma
Internet
e Marca de hora del documento
JavaScript
Lectura

= Configurar ajustes de servidor de marca de hora N
Medicién (20) Més...

Medicién (3D)
Medicién (Gea)
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5. A continuacién se abre la ventana de Preferencias de creacion y aspecto, en la misma
realizamos la siguiente configuracion:

a. Método de Firma Predeterminado: Seguridad predet. de Adobe.

b. Formato de Firma Predeterminado: PKCS#7: separado.

c. Marcar el segundo =,
d. Dar click en el boton Aceptar.

Ver la siguiente imagen de como debe quedar la configuracion.

Preferencias de creacian y aspecto x
Creacigén
Método de firma predeterminada: w
Formate de firma predeterminado: | PKC5#T: separado w
Al firmar:

] Mestrar metives
Mostrar ubicacién e informacidn de contacto
[ Incluir estado de revocacién de la firma

[]Ver documentos en modo de vista previa

Activar revisidn de advertencias de documento: | Al certificar un documento ~

Impedir firmar hasta que se hayan revisado las advertencias: | Munca ~

Utilizar la interfaz de usuario moderna para la configuracion de firma e 1D digital

Aspectos

Muevo...

Editar...

Duplicar

Eliminar

Ayuda Cancelar
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6. Elegimos la opcion de la derecha Verificacion, haciendo click en el botdn R—

Tal como lo muestra la siguiente imagen:

Preferencias X
Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

+ Opciones de control de creacian de firma Mas.

Pantalla completa
P » Establecer el aspecto de las firmas en un documento

Presentacién de pagina

3Dy mutimedia

Accesibilidad

Administrador de confianza + Controlar cémo y cuando se verifican las firmas
Buscar

Confianza en contenido multimedia (heredadao)
Cusntacsl lacicd

Identidades y certificados de confianza
[E——————
POTHTOTTD - Crear y administrar identidades para firmar Mas.
Identidad + Administrar credenciales usadas para confiar en documentos
Idioma
Intemet Marca de hora del documento
JavaScript
Lectura

» Configurar ajustes de servidor de marca de hora a
Medicién (20) Mas...

Medicién (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

7. A continuacién se abre la ventana de Preferencias de verificacion, en la misma
realizamos la configuracion tal como se muestra en la siguiente imagen, y hacemos click en
el botdn Aceptar:

Preferencias de verificacion de firma X

[ Verificar firmas al abrir el documento

[] Cuando el documento tenga firmas vilidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion

Al verificar:

() Utilizar el método especificado por el documento; avisar si no estd disponible

I (®) Utilizar el método especificado por el documento; si no estd disponible utilizar el método predeterminado I

() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe ~

| Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible |

[ Usar marcas de hora caducadas

O Ignorar informacion de validacién de documento

Hora de verificacion Informacién de verificacién
Verificar firmas mediante: Agregar automaticamente informacion de verificacion al guardar PDF firmado:
I@ Hora en la que se cred la firma I ® Preguntar cuando la informacidn de verificacién es demasiado grande
0] Hora seqgura (marca de hora) incrustada () Siempre
en la firma
(O Nunca
() Hora actual

Integracién de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[ validande decumentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Vigencia:22/10/2021 Impresién para consulta informativa Pagina 9de 17



NS

GUIA - CONFIGURAR ACROBAT READER PARA FIRMAR
DIGITALMENTE

8. Elegimos la opcién de la derecha Identidades y certificados de Confianza, haciendo click

, Mis...
en el botén =

Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacién de pagina

. Tal como lo muestra la siguiente imagen:

Firmas digitales

Creacién y aspecto

= Opcicnes de control de creacién de firma M.
- Establecer el aspecto de las firmas en un documento

30 y mutimedia Verificacion
Accesibilidad
Administrador de confianza = Controlar céme y cuando se verifican las firmas Mas.
Buscar
Confianza en contenido multimedia (heredado)
| —— — | Jdentidades y certificados de confianza |
POTIOTETD = Crear y administrar identidades para firmar
\dentidad + Administrar credenciales usadas para confiar en documentos
Idioma
Internet Marca de hora del documento
JavaScript

9. A continuacién se abre la ventana de Configuracién de ID digital y certificados de
confianza, en la misma elegimos de las opciones de la izquierda Certificados de confianza

— Importar

y elegimos del lado derecho la opcion de arriba ¢+, tal como lo muestra la

siguiente imagen:

s

~  ID digitales & Quitar

‘/ /= Exportar Li‘-\EfDe'talles del certificado

S

Cuentas de ID de itinerant ~ Nombre Emisor de certificado Caduca
. o - BNL 5.p.A. Corporate Firma - BNL 5.p.A. Corporate Firma 2014.09.30 23:53:59 7
Archivos de ID digitales - . - .
- Firma Digit. AIPA Cons. Portale Sa.. - Firma Digit. AIPA Cons. Portale S..  2013.00.09 10:18:49 Z
IDs digitales de Windows | Firma digitale - Molise Dati - Firma digitale - Molise Dati 2013.00.08 10:115:41 Z
- Firma Digitale AIPA - Ascoli Piceno - Firma Digitale AIPA - Ascoli Piceno  2013.00.08 09:24:27 Z
Madulos y distintives PKC | _ kjrma Digitale AIPA - Provincia di ... - Firma Digitale AIPA - Provincia di.. 2013.09.05 08:15:51 Z
- Firma Diaitale Banca Aarileasing - Firma Diaitale Banca Agrileasing  2013.09.05 10:06:20 Z &

ertificados de confianza

- BNL S.p.A. Corporate Firma
Actalis S.p.A.
Emitido por: - BNL S.p.A. Corporate Firma

10. En la ventana que se abre, Elegir contactos, escogemos la opcién examinar, y posterior
a esto buscamos los certificados raiz de la CA. Es el archivo .cer que bajamos en nuestra PC
en el paso inicial. Eligiremos el archivo .cer de acuerdo a la CA que vayamos a firmar
descargado previamente. Lo elegimos y escogemos la opcion Abrir.

Péagina 10 de 17
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11. A continuacién nos aparece el certificado, tal como lo muestra la siguiente imagen, lo

marcamos en el apartado de Contactos, luego lo marcamos en el apartado de Certificados
(ventanita de abajo) y elegimos la opcion Confiar...

Elegir contactos para importar

Este cuadro de didlogo le permitira seleccionar contactes para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificade asociado a los contactos que importe,

Mombre Correo electrénico Quitar
[ Autoridad Certificadora del Ministerio del Interior
Examinar...
Buscar...
L4 >

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Autoridad Certificadora d... Autoridad Certificadora ...  27/10/2031 14:33:5(

>
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12. Luego se nos muestra la ventana de Importar configuracién de contactos, ahi debemos

marcar el check de Utilizar este certificado como raiz de confianza y presionamos el boton
de Aceptar.

Importar configuracién de contactos *®

Detalles del certificade
Asunto:  Autoridad Certificadora Raiz Nacional de Uruguay
Emisor:  Autoridad Certificadora Raiz Nacienal de Uruguay

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)

Caducidad:  29/10/2031 12:02:49

Coenfianza

El certificado utilizado para firmar un decumento debe estar designado como anclaje de
confianza o tener como origen de cadena un anclaje de confianza para que la validacién de la
firma e realice correctamente. La comprobacion de revocacién no se realiza en un anclaje de
confianza ni en uno superior a €l

I Utilizar este certificade como raiz de confianza I

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

[ Documentos certificados
Contenido dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistemna (red, impresién, acceso a archivos,
etc.)

Detalles del certificado...

Ayuda Cancelar

13. A continuacion volvemos a la ventana anterior ahi debemos elegir la opcion de Importar.

Elegir contactos para importar X

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado aseciade a los contactos que importe,

Contactos
MNombre Correo electrénico Quitar
[ Autoridad Certificadora Raiz Nacional de Uruguay
Examinar...
Buscar...
a
< >
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...

Autoridad Certificadora Raiz Naci... Autoridad Certificadora...  28/10/2031°

e Cancebr
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14. Luego se abre la ventana de confirmacion de la Importacién, elegimos la opcién Aceptar.

Importacion terminada

Detalles de la importacian:

5e ha(n) importado 1 certificado(s) de emisor.

15. Con esto nos debe aparecer el certificado Importado en la lista de certificados de
confianza, tal como muestra la siguiente imagen. Debemos repetir los pasos indicados desde
el punto 9 al 15 para importar cada uno de los certificados descargados (segun lo indicado
en el punto 3.2). Luego cerramos la ventana.

[ 1]

v ID digitales / @ Importar /= Exportar P Detalles del certificado & Quitar i

Cuentas de ID de itinerant =~ Nombre Emisor de certificado Caduca &
Autoridad Certificadora del Ministerio del Interior  Autoridad Certificadora Raiz Maci.. 20311027 17:33:50 Z
IAutor\dad Certificadora Raiz Macional de Uruguayl Autoridad Certificadora Raiz Maci.. 2031.10.2% 13:02:49 Z

Archivos de ID digitales

IDs digitales de Windows =~ Autoridad de Certificacion de 105 Registradores - ... Autoridad de Certificacion Raiz de.. 2028.06.06 15:06:11 Z
Autoridad de Certificacidn de los Registradores - .. Autoridad de Certificacion Raiz de.. 2028.06.06 14:38:48 Z
5 utoridad de Certificacién de los Registradores - .. Autoridad de Certificacidn de los ... .06, :38: I
Médulos y distintivos PKC | aytoridad de Certif de los Registrac Autoridad de Certif de | 2028.06.06 14:38:48 Z v
< >

Certificados de confianza

Autoridad Certificadora Raiz Nacional de Urugunay
AGESIC
Emitido por: Autoridad Certificadora Raiz Nacional de Uruguay
AGESIC
?;:::1‘1‘:2011.11.03 15:02:49 Z

Valido 5, 160 15:02:49 Z
hasta:

Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados

T .
Uso deseado: (CRL)
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16. Elegimos la opcion de la derecha Marca de hora del documento, haciendo click en el

. Mas... L .
botdn . . Tal como lo muestra la siguiente imagen:
Preferencias X
Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

» Opciones de control de creacién de firma Mas.

Pantalla completa
F + Establecer el aspecto de las firmas en un documento

Presentacién de pagina

3Dy mutimedia Verificacion

Accesibilidad

Administrader de confianza « Contralar cémo y cudndo se verifican las firmas Mas.
Buscar

Confianza en contenido multimedia (heredado)

Cuentas de correo electronica Identidades y certificados de confianza

ormulanies « Crear y administrar identidades para firmar Mas.
Identidad + Administrar credenciales usadas para confiar en decumentos
Idioma

Internet Marca de hora del documento
JavaScript

Lectura + Configurar ajustes de servidor de marca de hora .

Medicidn (2D}
Medicién (3D)
Medicién (Geo)

17. A continuacién se abre la ventana de Configuracién del servidor, en la misma elegimos
de las opciones de la izquierda Servidores de marca de hora y elegimos del lado derecho la

) ) %I:.l Mueveo o )
opcion de arriba ., tal como lo muestra la siguiente imagen:
™ Configuracion del servidor X
Servidores de directorio .%[TJ l! % & Bxportar @ Quitar E}"’ Establecer predeterminado |

E,Senridores de marca de horaé Nombre URL ]

Configurar servidores de marca de hora b

Configure un servidor de marca de hora predeterminado si desea incrustar una marca de hora de
confianza al firmar. Si forma parte de un grupo de trabajo. el administrador del equipo puede
proporcionarle la informacion de configuracion del servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la configuracion, |
o haga clic en Nuevo para agregar y configurar un servidor de marca de hora. Seleccione un
servidor predeterminado mediante Establecer predeterminado. Si ha seleccionado un servidor

nradaterminadn es incmictard 1ma marea da hara fan rada firma ane cras
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18. En la ventana que se abre procedemos a digitar la siguiente informacién, tal como se
muestra en la imagen.

a. Nombre: TSA SINPE

b. Direccion URL del servidor: http://tsa.sinpe.fi.cr/tsahttp/

19. Damos click en Aceptar

MNuevo servidor de marcas de hora *

Nombre: |TSASINPE

Configuracion del servidor

IDireccién URL del servidor:  |http://tsasinpefi.cr/tsahttp/ I

[] Este servidor necesita que inicie |a sesién

20. En este momento, siempre en la opcién Servidores de marca de hora debe visualizarse
el servicio de sellado de tiempo TSA SINPE, el cual marcamos haciendo un Click sobre el
mismo, para proceder a establecerlo como servicio predeterminado, esto haciendo un Click
en el botén con una estrella Establecer predeterminado y luego seleccionamos el botén
aceptar.

&
Servidores de directorio ‘%‘H k” &  /~ exportar & Quitar | |§( Establecer predeterminado |
Servidores de marca de hora I Nombre URL
ITSA SINPE http://tsa.sinpe fi.cr/tsahttp,/ I

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una marca de hora de

confia seguridad de Acrobat X 0 puede
propoi
ey ;Desea convertir este servidor en su nueve servidor predeterminade? Este servidor ..
Selece | | de marca de hora se utilizard de forma predeterminada al firmar, conﬁgurac:lon. I
ohags ione un
servid [] No volver a mostrar este mensaje 1 servidor
predet
Haga con otros.
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21. Se abrira esta ventana. Optamos cancelar y luego cerramos la ventana.

P
Servidores de directoric QL_J Nuevo u/Edilar ﬁ Importar /v Exportar & Quitar L:j,( Ectabl. pred. sy
Servidores de marcade  Nombre URL
o TSA SINPE http://tsasinpe.fi.ct/tsahttp/

Configurar servidores de marca de hora

Configure un servidor de m S¢gutidsd de Acrobat X gl firmar. Si forma parte de un grupo de trabajo, ¢l
admunistrador del equipo pi [

(Deses incrustar informacién de revocacién en sus firmas digitales junto con fa
Seleccione una de las entra marca de hora? ilic en Nuevo para agregar v configurar un servidor de
marca de hora Seleccione 1ado un servidor predeterminado, se incrustara una

marca de hora con cada firr ] No volver a mostrar este mensaje

Haga clic en Exportar para

22. Con esto hemos configurado la herramienta Adobe Reader DC para que pueda firmar y
verificar documentos electrénicos PDF y ademas para que confie en la Autoridad Certificadora
Nacional de Certificacion Digital.

23. Elegimos la opcién Aceptar para cerrar la ventana de Preferencias.
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Categorias:

Comentario
Documentos
General

Pantalla completa

Presentacién de pagina

30 y mutimedia
Accesibilidad
Administrador de confianza
Buscar

Confianza en contenide multimedia (heredade)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaSeript

Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Firmas digitales

Creacién y aspecto

+ Opciones de control de creacién de firma
» Establecer el aspecto de las firmas en un documento

Verificacion

+ Controlar cémo y cudndo se verifican las firmas

Identidades y certificados de confianza

« Creary administrar identidades para firmar
+ Administrar credenciales usadas para confiar en documentos

Marca de hora del decumento

« Configurar ajustes de servidor de marca de hora

Cancelar

Ya estaria en condiciones de firmar digitalmente. Ver instructivo de como firmar digitalmente

con ADOBE READER DC
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